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Feuille de travail-1 LM10 «Phishing»

Exercice 1 «déboires, dangers ou arnaques?»

Aprés avoir visionné une vidéo: classer les dangers en trois catégories:

1. Dangers techniques 2. Désagréments 3. Activités frauduleuses
Justifica tion du classement Justification du classement Justification du classement
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Exercie 2 «E-Mail sous la loupe» (Travail a deux, échange avec la classe)

Mission : Examine attentivement les E-Mails. De quel danger s’agit-il? Justifie les
résultats et indique de quelle fagon tu as reconnu le danger.

HE."QSIFF'@'?E?_é_f?_d_W@stie.I Union awards youl - Kyiltch Windows)) ”‘
Datei  Bearbeiten Ansicht Extras Aktionen 1

ﬁ'ﬁ.rrtworten ﬁAn antworten  #% Weiterleiten

PostFinance Zu Kontakten hinzufagen

pos nancech

PostFinance and Western Union awards you!

PostFinance
DIEPOST' 11

PostFinance and Western Union awards you!
You won 1500 CHF from Western Union at New Year Raffle Draw. The money will be added to your account balance.

CLICK HERE to login and complete the process to take possession of money from PostFinance and Western Union.

ATTENTION: Please allow 5 - 10 minutes for processing. You will receive a confirmation e-mail message with a
Challange. Use your reader to generate the code.

Copyright © 2009 by PostFinance. All rights reserved.

. eeeee .
=  Betreff: Yirenwarnung 111
| Von:  FST R - |1}
h Datum: 00:18
An: Zimmermann Bernd [ww-korz]' <Bemd Simmermann@sse-kurs, des -

Vorsicht, in woraussichtlich 45 Stunden fangt ein neuer Virus an, sein Unwesern zu =
treiben!!

GUOT AUFPASSEN: Diesze Nachricht ist heute angekonmet, Microszoft hat sie soehen
bekanntgegeben.

Die offizielle Information lautet: Wenn IThr eine E-mail wit dem Betreff Help bekommt,
unbedingt nicht &ffnen, nicht mit der Mouse anklicken und nicht léschen denn nmit =
diezen einfachen Mouse- und Tastatur-Eewegqungen wird der Virus ohhe das man ihn =
runterladt aktiwviert.

Tarte 48 Stunden nachdem er angekowmen ist um ihn =u ldschen. Wenn Du dies nicht tust

und den Wirus sofort léschst wird er sich aktivieren und wird dawmit anfangern, Dir alle
Daten won der Festplatte wegeuldschen und wird Dich nicht ins Betriebssvystew lassen.
Anmerkung: Die Majil kann won einem Uhbekannhten oder won einem Deiner Kontakte kommen.

E53 IST 3EHR WICHTIG, LEITE DIESE MATL AN ALLE WEITER, DIE DEINE E-MAIL

ADREZSE HAEEN!

Gruss Alex =

| Ungelesene: 7| Insgesamt 208 |=HE=| 5|
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Volksbank
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tPlan
waffen Werte
irtner thre Bank-Kont Volksbank wurde fiir den folgenden Grund begrenzt:
Earten = Wir haben wihrend unserer geplanten Routineuntersuchung eine Unzulanglichkeit
anlegen in Thren Rechnungen gefunden.
- Wir haben den Zugang zu sensiblen Volksbank Eontooptionen begrenzt bis
Sie uns die verlangten Informationen zusenden.
ngen = Wir verstehen dass begrenzter Kontozugang fiir Sie ein Problem darstelit,
1 aber die Sicherheit thres Kontos ist unser hauptsichliches Interesse.
n Sie kénnen die Kentobegrenzung aufheben indem Sie Thre perséhnhchen Informationen bestatigen,
ar & Borse
n *Name auf der karte :
aber
ice fiir Si “Kartentyp : Karte auswahlen -

wWice fur Sie e —

*Kart | ViISA el
s artennumimer ml EX

*iblaufdatum : --Monat-- v --Jahr-- =
enter *Kartenprof-Nummer :

' *abrechnungskonto der : Kontonummer
*Geburtsdatum . -Monat-- w -~Tag-- w -lahr-- -

Senden

Fiir Ihre Sicherheit werden wir die Informationen die Sie eingegeben haben uberprifen.
Ette clicken Sie auf Eingeben um hre informationen zu uberprifen, Bite chcken Sie nur sinmal,
Sobald lhre Informationen uberprift wurden, werden Sie zur Konfirmationsseaite weitergelsitet.
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Vor: PayPalE-Mail-ID PP3118922 [uriedw@webpalpal com]
Beretgestellt in:

Unterhaltung:  Nachricht von PayPal

Betreff: Nachricht van PayPal

Il

PayPal
Sehr geehrter PayPal-Kunde,

Aufgrund der jingsten betrigerische Aktivitdten auf einige PayPal online
konten wir starten eine neue Security-System zu machen
PayPal-Online-Konten mehr sicher und sicher. Bevor wir kénnen
aktivieren wir werden prifen alle PayPal-Online-Konten, um zu bestatigen,
die Authentizitat des Inhabers.

Wir benétigen eine Bestitigung, dass Thr Konto wurde noch nicht
gestohlen oder gehackt. Ihr Konto wurde noch nicht ausgesetzt oder eingefroren.

Bestatigen Sie Ihre Konto-Status wenden Sie sich bitte Anmeldung

-dass die erforderlichen Informationen fir die Authentifizierung und Ihr Konto

-Stellen Sie sicher, dass Ihr Kontostand hat sich nicht geandert
-Stellen Sie sicher, dass Ihre Daten wurden nicht geandert
Uberprufung der jingsten Transaktionen in Ihrem Konto Geschichte fiir jede unautorisierte Ubertragung
Wenn Sie feststellen, jede Art von verdachtigen Aktivitdten kontaktieren Sie uns bitte sofort.
Bitte geben Sie Thre Machricht in Threm Konto, Thren Account-Namen
sowie die unbefugte Weitergabe von Datum und Zeit.
Bitte antworten Sie nicht auf diese Nachricht. Flr alle Anfragen, kontaktieren Sie den Kundendienst.

Copyright © 1999-2009 PayPal. Alle Rechte vorbehalten.

-
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Mes observations

Image 1 | Dangers )
[ ] Dangers techniques
[ ] Désagréments
[ ] Activités frauduleuses
Caractéristiques:
Image 2 | Dangers

[ ] Dangers techniques
[ ] Désagréments
[ ] Activités frauduleuses

Caractéristiques:

Image 3

Dangers

[ ] Dangers techniques
[ ] Désagréments
[ ] Activités frauduleuses

Caractéristiques:

Image 4

Dangers

[ ] Dangers technigues
[ ] Désagréments
[ ] Activités frauduleuses

Caractéristiques:
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Exercie 3 «Un Hoax-Mail typique» (Travail & deux, échange dans la classe)

Mission : voici un Hoax-Mail, surligne les caractéristiques qui te permettent de
trouver les anomalies.

Bien le bonjour,

Ce mail est tres important, je suis a la recherche d'une
personne du

sexe masculin, moins de 40 ans, GROUPE SANGUIN A
négatif Rhésus négatif

(RARE),

Une amie de la maman a Kirsten (ma copine) a un bébe
de quelques mois

qui a besoin d'une transfusion sanguine URGENTE
dans les deux mois sous

risque de mort.

SVP ceci est trés SERIEUX ce n'est pas un de ces e-

Faites circuler ce mail a un maximum de personnes
Je vient de I'écrire ce n'est pas une plaisanterie je

Vous pouvez me contacter au 079/000.00.00.
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Exercice 4 «Contrble de sécurité» (Travail individuel & domicile, échange en classe)

Mission : I'ordinateur de la maison est-il bien protége?
Quelles mesures sont appliquées et lesquelles ne les sont pas? Que faut-il faire pour
garantir la sécurité de I'ordinateur

Controle de sécurité
Mesures appliquées Ce qui doit encore étre fait ...
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