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Foglio di lavoro su LM10 «Phishing»

Compito 1 «Seccatura, pericolo o truffa?»

Compito: Ordina i pericoli esterni descritti nel testo (Medienkompass 2; pag. 66-68)
suddividendoli nelle tre categorie.

1. Pericoli di tipo tecnico

2. Seccature

3. Attivita fraudolente

Motivo della classificazione

Motivo della classificazione

Motivo della classificazione
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Compito 2 «E-mail al microscopio»  (Lavoro a coppie, condivisione con tutto il gruppo
classe)

Compito: Guarda con attenzione le e-mail qui di seguito. Di quali pericoli esterni si
tratta? Motiva la tua risposta e indica gli elementi che consentono di riconoscere il
pericolo.

H’Q Postfinance and Wester Union swards youl - Kyrlizch (Windows
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PostFinance Zu Kontakten hinzufagen
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PostFinance and Western Union awards you!

PostFinance
piEposT

PostFinance and Western Union awards you!
You won 1500 CHF from Western Union at New Year Raffle Draw. The money will be added to your account balance.

CLICK HERE to login and complete the process to take possession of money from PostFinance and Western Union.

ATTENTION: Please allow 5 - 10 minutes for processing. You will receive a confirmation e-mail message with a
Challange. Use your reader to generate the code.

Copyright © 2009 by PostFinance. All rights reserved.

=~  Betreff: Yirenwarnung Il

Won: | - = e

An: 'Zimmermann Bernd [wew-kurs]” <Bernd Zimmermanniesas-lurs, des

I»

Worsicht, in woraussichtlich 48 Stunden fangt ein neuer ¥Wirus an, sein Unwesen =u
treiben!!

GUT AUFPAIREN: Diese Nachricht ist heute angekommern, Microsoft hat sie soeben
hekanntgegeben.

Die offizielle Information lautet: Wenrn Ihr eine E-wmail wmit dem Betreff Help bekommt,
unbedingt nicht dffnen, nicht nit der Mouse anklicken und nicht léschen denn mit
diezen einfachen Mousze- und Tastatur-EBewegquhgen wird der Virus ohhe das man ihn
runterlidt aktiviert.

Warte 45§ 3tunden nachdem er angekommen ist um ilm zu léschen. Wenn Du dies nicht tust
unnd den Wirus zofort ldschst wird er sich aktivieren und wird damit anfangen, Dir alle
Daten won der Festplatte wegzuldschen und wird Dich nicht ins Betriebssystem lassen.

Anmerkung: Die Mail kann worn einem Unbekannten oder won einew Deiner Eontakte kommen.
E3 IST SEHR WICHTIG, LEITE DIESE MATL AN ALLE WEITER, LIE DEINE E-MATL
ADREZSE HAEEN!

Gruss Alex —]

-
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Plan
waffen Werte
itner thre Bank-Kont Yolksbank wurde fiir den folgenden Grund begrenzt:
Earten = Wir haben wihrend unserer geplanten Routineuntersuchung eine Unzuldnglichkeit
anlegen in Ihren Rechnungen gefunden.
- Wir haben den 2ugang zu sensiblen Yolkshank Eontooptionen begrenzt bis
Sie uns die verlangten Informationen zusenden.

ngen - Wir verstehen dass begrenzter Kontozugang filr Sie ein Problem darstelit,
1 aber die Sicherheit IThres Eontos ist unser hauptsachliches Interesse.
n Sie kénnen die Kantobegrenzung aufheben indem Sie Thre persohnhichen Informationen bestitigen,
*r & Borse
n *Name auf der karte |
aber
wice fiir Sie *Kartentyp : Karte suswahlen -

*Kart : visa B Ara
i artennummear =S

*Ablaufdatum : --Monat-- w --Jahr-- -
aiitar *Kartenprif-Nummer : e m }

carainbaran “Abrechnungskonto der : Kantonummer
*Beburtsdatum = Monats- w Tages w edahfes w

Senden

Fiir Ihre Sicherheit werden wir die Informationen die Sie eingegeben haben uberpriffen.
Bitte cicken Sie auf Eingeben um hre informationsn zu uberpriten. Bite chcken Sie nur inmal.
Sobald Ihre Informationen uberprift wurden, werden Sie zur Kenfirmationsseite weitergelsitet.

Diskussion

= o K 43 ,j | = ! Y ) 4 Suchen gﬁ;
- 'é —= > . == 3 Verwandt ~ —/
Antworten Weiterleiten | Loschen Andere || Kategorisieren Nachverfolgung Al en An Onehlote
n 1~ Aktionen~ - - m L Markieren ~ | senden
Antwiorten Aktionen Optianzn Suchen OneNote

Von: PayPal-E-Mail-ID PP3118922 [ujjedw@webpalpal, com]
Bergitgestellt in:

Unterhaltung:  Nachricht von PayPal

Betreff: Nachricht von PayPal

£

PayPal
Sehr geehrter PayPal-Kunde,

Aufgrund der jingsten betriigerische Aktivititen auf einige PayPal online
konten wir starten eine neue Security-System zu machen
PayPal-Online-Konten mehr sicher und sicher. Bevor wir kénnen
aktivieren wir werden priifen alle PayPal-Online-Konten, um zu bestatigen,
die Authentizitat des Inhabers.

Wir bengtigen eine Bestatigung, dass Ihr Konto wurde noch nicht
gestohlen oder gehackt. Thr Konto wurde noch nicht ausgesetzt oder eingefroren.

Bestatigen Sie Thre Konto-Status wenden Sie sich bitte Anmeldung

-dass die erforderlichen Informationen fir die Authentifizierung und Thr Konto

-Stellen Sie sicher, dass Thr Kontostand hat sich nicht gedndert
-Stellen Sie sicher, dass Ihre Daten wurden nicht gedndert
Uberpriifung der jingsten Transaktionen in IThrem Konto Geschichte fir jede unautorisierte Ubertragung
Wenn Sie feststellen, jede Art von verdachtigen Aktivititen kontaktieren Sie uns bitte sofort.
Bitte geben Sie Ihre Nachricht in Ihrem Konto, Ihren Account-Namen
sowie die unbefugte Weitergabe von Datum und Zeit.
Bitte antworten Sie nicht auf diese Nachricht. Fur alle Anfragen, kontaktieren Sie den Kundendienst.

Copyright © 1999-2009 PayPal. Alle Rechte vorbehalten.
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Osservazioni

Figura 1l | Pericoli esterni

[ ] Pericoli di tipo tecnico
[ ] Seccature
[ ] Attivita fraudolente

Caratteristiche

Figura 2 | Pericoli esterni [] Pericoli di tipo tecnico

[ ] Seccature
[ ] Attivita fraudolente

Caratteristiche

Figura 3 | Pericoli esterni

[ ] Pericoli di tipo tecnico
[ ] Seccature
[ ] Attivita fraudolente

Caratteristiche

Figura 4 | Pericoli esterni —

[ ] Pericoli di tipo tecnico
[ ] Seccature
[ ] Attivita fraudolente

Caratteristiche
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Compito 3 «Un esempio tipico di e-mail con hoax» (lavoro a coppie, condivisione con
tutto il gruppo classe)

Compito: Il seguente virus hoax é inventato, ma presenta caratteristiche che
consentono di riconoscere facilmente molti hoax. Evidenzia le caratteristiche usando
un colore.

i o

ATTENZIONE!! Se non apre subito la pagina
http://www.cosmopollite.de, il suo computer verra infettato con
una variante molto pericolosa del virus Cosmopollite!!!!
Rendera inutilizzabili gli accessi FTP, gli oggetti ZYN!, i file
LOG e tutti i files di archivio su CD-ROM e si estendera tramite
e-mail, BafH, IRC, FTP, POP, SMTP, SNMP, RTFM e
WYSIWYG.[]

ATTENZIONE! In base alle indicazioni del centro antivirus AV-
CERT, il virus € PER LA PRIMA VOLTA in grado di
DISTRUGGERE ANCHE L'HARDWARE! FINORA QUESTO
NON ERA POSSIBILE, MA ADESSO SUCCEDE! PER LA

virus manipola i tubi catodici, colora di nero la parte interna
degli schermi video e crea tramite ambivalenza abbreviaturiale
XGA una cornice extra-luminosa. Nell’arco di pochi secondi, la
cornice diventa rovente e determina la fusione del vetro,
Questo provoca il distacco della parte anteriore del monitor.
BSI, CIA e MAD hanno gia documentato OLTRE 2.000.000
CASI solo in Germanial!!!

IL TUBO CATODICO CHE RIMANE ESPOSTO VIENE
UTILIZZATO DAL VIRUS COME UN LASER PER SOFFIARE
COPIE PIRATA SULLA VSTRA SCRIVANIA!I Se siete gia
stati colpiti dal virus, cercate di avvolgervi con un film di
alluminio e di spegnere il monitor. Il virus &€ molto recente, per
guesto gli antivirus non lo ricoscono ancora e puo diffondersi
in alcuni ore in tutto il mondo.

PER AVVERTIRE AMICI, PARENTI E CONOSCENTI,
INOLTRATE QUESTA E-MAIL A QUANTE PIU PERSONE
POSSIBILE.

y
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Compito 4 «Controllo della sicurezza»  (Lavoro individuale domestico, condivisione con
tutto il gruppo classe)

Compito: Quanto é efficace la protezione del tuo computer domestico?

Leggi i suggerimenti contenuti nel testo e verifica quali indicazioni sono rispettate e
guali no. Sulla base dei risultati, spiega che cos’altro devi fare per garantire la
sicurezza del computer.

Controllo della sicurezza
Indicazioni rispettate Che cos’altro bisognerebbe fare...
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