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Arbeitsblatt zu LM10 «Phishing» 

 
Aufgabe 1 «Ärger, Gefahr oder Betrug?» 

 
Auftrag: Ordne die im Text (Medienkompass 2; S. 66-68) beschriebenen äusseren 
Gefahren den drei Kategorien zu: 

 

1. Technische Gefahren  2. Ärgernisse  3. Betrügerische Aktivitäten   

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

Begründung der Zuordnung  Begründung der Zuordnung  Begründung der Zuordnung  
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Aufgabe 2 «E-Mail unter der Lupe» (Partnerarbeit, Austausch im Plenum) 

Auftrag: Schaue die untenstehenden E-Mails genau an. Um welche der äusseren 
Gefahren handelt es sich? Begründe die Ergebnisse und halte fest, woran du die 
entsprechende Gefahr erkennst. 
 

 
 

 

Bild 1 

Bild 2 
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Bild 3 

Bild 4 
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Meine Beobachtungen 

Bild 1  
 

Äussere Gefahren  
� Technische Gefahren 
� Ärgernisse 
� Betrügerische Aktivitäten 

  

 
 
 

 

Merkmale  

 

Bild 2  
 

Äussere Gefahren  
� Technische Gefahren 
� Ärgernisse 
� Betrügerische Aktivitäten 

  

 
 
 

 

Merkmale  

 

Bild 3  
 

Äussere Gefahren  

� Technische Gefahren 
� Ärgernisse 
� Betrügerische Aktivitäten 

  

 
 
 

 

Merkmale  

 

Bild 4  
 

Äussere Gefahren  

� Technische Gefahren 
� Ärgernisse 
� Betrügerische Aktivitäten 

  

 
 
 

 

Merkmale  
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Aufgabe 3 «Eine typische Hoax-Mail» (Partnerarbeit, Austausch im Plenum) 

Auftrag: Der folgende Hoax-Virus ist frei erfunden, aber er zeigt die Merkmale, an der 
viele Hoaxe leicht erkennbar sind. Markiere die Merkmale mit einer Farbe. 

 

 

 

ACHTUNG!!!! Wenn Sie nicht sofort die Website 
http://www.cosmopollite.de aufsuchen, infizieren Sie Ihren 
Computer mit einer hoch gefährlichen Variante des Cosmo-
Pollite-Virus!!!! Dieser befällt FTP-Zugänge, ZYN!-Objekte, 
LOG-Files und alle Archidateien auf CD-ROMs und breitet sich 
über Mail, BafH, IRC, FTP, POP, SMTP, SNMP, RTFM und 
WYSIWYG aus.� 
ACHTUNG! Nach Aussagen des Antivirenzentrums AV-CERT 
zerstört der Virus ERSTMALIG HARDWARE! DAS WAR 
BISHER NICHT MÖGLICH UND PASSIERT HIER 
ERSTMALIG! Es besteht LEBENSGEFAHR!!!!! Der Virus 
manipuliert den Kathodenstrahlröhre, färbt das Innere des 
Screens schwarz und erzeugt zugleich mittels XGA-
Abbrivaturambivalenz einen grellweißen Licht-Rand. Dieser 
Rand wird innerhalb weniger Minuten glühend heiß und bringt 
das Glas zum Schmelzen. Das BSI, CIA und MAD haben 
bereits ÜBER 2.000.000 DOKUMENTIERTE VORFÄLLE allein 
in Deutschland vorgelegt, in denen die Frontseite des Monitors 
auf diese Weise einfach aus dem Bildschirm herausgestanzt 
wurde. 
DIE FREILIGENDE KATHODENSTRAHLRÖHRE DES 
MONITORS WIRD VOM VIRUS ALS LASER BENUTZT, UM 
RAUBKOPIEN AUF IHEM SCHREIBTISCH 
EINZUDAMPFEN!!!! Wenn Sie bereits betroffen sind, 
versuchen Sie, sich mit Aluminiumfolie zu umwickeln, um den 
Monitor auszuschalten! Der Virus ist so neu, dass kein 
Virenscanner ihn erkennt, und breitet sich seit enigen Stunden 
über die geanze Welt aus.  
WARNEN SIE FREUNDE, VERWANDTE UND 
GESCHÄFTSPARTNER, INDEM SIE DIESE MAIL AN 
MÖGLICHST VIELE PERSONEN WETERLEITEN. 
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Aufgabe 4 «Sicherheitscheck» (Einzelarbeit als Hausaufgabe, Austausch im Plenum) 

Auftrag: Wie gut ist euer/dein Computer zu Hause geschützt? 
Prüfe anhand der im Text aufgeführten Tipps, welche Massnahmen eingehalten 
werden und welche nicht. Halte aufgrund der Ergebnisse fest, was du zusätzlich 
unternehmen müsstest, um den Schutz zu gewährleisten. 

 

Sicherheitscheck  
 

Eingehaltene Massnahmen Das müsste noch gemacht werden ... 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

 


