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Arbeitsblatt zu Unterrichtseinheit 10: «Phishing»

Aufgabe 1: «Arger, Gefahr oder Betrug?»

Auftrag: Ordne die im Medienkompass 2 auf Seite 66-68 beschriebenen dusseren Gefahren
den drei Kategorien zu:

3. Betriigerische

1. Technische Gefahren 2. Argernisse Aktivitaten

Begriindung der Begriundung der Begriundung der
Zuordnung Zuordnung Zuordnung
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Aufgabe 2: «E-Mail unter der Lupe» (Partnerarbeit, Austausch im Plenum)

Auftrag: Schaue die untenstehenden E-Mails genau an. Um welche der dusseren Gefahren
handelt es sich? Begrinde die Ergebnisse und halte fest, woran du die entsprechende
Gefahr erkennst.
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Datei Eearbenen Ansicht Exras Aktionen 2

& Antworten ﬂ Allen antworten  #§ Weiterlerten Léschen # Junk-E-Mail EYn Blog aufnehmen

PostFinance Zu Kontakten hinzufugen

post@finance.ch

PostFinance and Western Union awards you!

PostFinance
piEposT B

PostFinance and Western Union awards you!
You won 1500 CHF from Western Union at New Year Raffle Draw. The money will be added to your account balance

CLICK HERE to login and complete the process to take possession of money from PostFinance and Western Union.

ATTENTION: Please allow 5 - 10 minutes for processing. You will receive a confirmation e-mail message with a
Challange. Use your reader to generate the code.

Copyright © 2009 by PostFinance. All rights reserved

| =  Betieff: Yirenwarnung !l m e

I Von: | - <t ¢

b Datum: 00:18 -
An: '"Zimmermann Bernd [www-kurs]” <Bernd Zimmermann@wam-kurs. des

Vorsicht, in woraussichtlich 48 Stunden fangt ein neuer Virus an, sein Unwesen zu
treiben'!!

GUT AUFPASSEN: Diese Nachricht ist heute andekommern, Microsoft hat sie soeben
bekanntgegeben.

Die offizielle Information lautet: Wenn Ihr eine E-mail mit dem Betreff Help bekommt,
unbedingt nhicht &ffnen, nicht mnit der Mouse anklicken und nicht léschen denn mit
diesen einfachen Mouse- und Tastatur-Bewegqungen wird der Virus ohne das man ihn N
runterladt aktiviert.

Warte 48 5Stunden nachdem er angekommen ist um ihn zu ldschen. Wenn Du dies nicht tust
und den Virus sofort léschst wird er sich aktiwvieren und wird damit anfancgen, Dir alle
Daten won der Festplatte wegzuldschen und wird Dich nicht ins Betriebssystem lassen.

Armerkung: Die Mail kann won einem Unbekammten oder won einem Deiner Kontakte kommen,
ES IST SEHR WICHTIG, LEITE DIESE MATL AN ALLE WEITER, DIE DEINE E-MATL
ADRESSE HABEN!

Gruss Alex

| Ungelesene: 7| Insgesamt: 208 [=li=| |




n w Fachhochschule Nordwestschweiz \ Neﬂa

Padagogische Hochschule A o webioen >
Al A R~ 13

Personlichkeits- und Datenschutz fur Kinder

und Jugendliche

Seite 3

| ! http://autosukee.proe.biz/967330-2178-TAvolks/volksbank.de/BerlineVolksbank htm -

%< v @) Berfiner Volksh... @ Aktuelle Euribo.. 73 VR-BankenPortal #8 hitpsi//online.... 4 Berliner Volksb... T8 Beriner Vol.

[y

Vermittier-Informationen | N

Volksbank

‘Plan
1waffen Werte
rtner thre Bank-Kont Yolksbank wurde fir den folgenden Grund begrenzt:
Karten - Wir haben wahrend unserer geplanten Routineuntersuchung eine Unzulanglichkeit
Anlegen in Ihren Rechnungen gefunden.
- Wir haben den Zugang zu sensiblen Yolksbank Kontooptionen begrenzt bis
Sie uns die verlangten Informationen zusenden.
ngen - Wir verstehen dass begrenzter Kontozugang fiir Sie ein Problem darstelit,
1 aber die Sicherheit ithres Kontos ist unser hauptsachliches Interesse.
n Sie kénnen die Kontobegrenzung aufheben indem Sie Thre persohnhchen Informationen bestatigen,
ar & Borse
n *Name auf der karte :
aber
wice fiir Si *Kartentyp : Karte auswihlen «
ic ie -~
s Kartennummer : VISA - E
*Ablaufdatum : --Monat-- v --Jahr-- =
o e
enter Kartenpruf-Nummer : - - 5
erainbaren *Abrechnungskonto der : Kontonummer
vontakt *Geburtsdatumn ~~Monat-- v -Tag- v ~Jahr- -

enaen
. Senden |

Fur Ihre Sicherheit werden wir die Informationen die Sie eingegeben haben uberpriifen.
Bte cicken Sie auf Eingeben um hre hformationen zu uberpriten. Bite chcken Sie nur einmal
Sobald hre Informationen uberprift wurden, werden Sie zur Konfirmationsseite weitergeleitat,
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- Diskussion
' x \ ,.'] i 5 Y # suchen z‘ 1"
iz ¢ - —r K Ay Verwenat - 2
Anbwert  Antworten Wenededen | Loschien o Oranss Andere Kategorisieren Nachwerfolgung A0 ungelesen 7 An OneNote
bereitstelien versihieben - Aktioaén™ ~ ° markie
Antworten Aktionen Optranen
Vore PayPa £-M3-D PP3113322 [umedw Bwebpaipal. com]

Bereitgestelit i
Unterhaltung.  Nachricht von PayFal

Ll Nachricht von PayPsl :
-

PayPal

Sehr geehrter PayPal-Kunde,

| »

Aufgrund der jungsten betrugerische Akbvitaten zuf =inige PayPal online
konten wir starten sine naua Security-System zu machan
PayPal-Online-Konten mehr sicher und sicher. Bavor wir konnen
akbvieren wir werden prifen alle PayPal-Online-Konten, um zu bestatigen,

die Authentizitat des Inhabers.

Wir benotigen eine Bestatigung, dass Thr Konta wurde noch nicht
gestohlen oder gehackt. Thr Konto wurde noch nicht ausgesetzt oder engefroren.

Bestahgen Sie IJhre Konto-Status wenden Sie sich bitte Anmaldung

-dass de erforderhchen Informationen fir die Authentifizierung und thr Konto
-Stellen Sie sicher, dass [hr Kontostand hat sich nicht geandert ‘

-Stallen Sie sicher, dass [hra Daten wurden nicht geandert

Uberprufung der jungsten Transaktionen in Lhrem Konto Geschichte fur jede unautorisierte Ubertragung

Wenn Sie faststellen, jede Art von vardachtigen Aktivitdten kontakberen Sie uns bitte sofort.
Bitte geben Sie Thre Nachricht in Threm Kento, Thren Account-Namen
sowie die unbefugte Weitergabe von Datum und Zeit,

Bitte antworten Sie micht auf diese Nachricht, Fir alle Anfragen, kontakberan Sie den Kundendienst.

Copyright @ 1999-2009 PayPal. Alle Rechte vorbehalten.
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Meine Beobachtungen

&Tmm == ]
Bild1 | Aussere o Technische Gefahren
Gefahren o Argernisse
o Betriigerische Aktivitaten ==
Mermale
Bild 1 Aussere o Technische Gefahren
Gefahren o Argernisse
o Betrugerische Aktivitaten
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Bild 1 Aussere o Technische Gefahren
Gefahren o Argernisse
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Bild 1 | Aussere o Technische Gefahren
Gefahren o Argernisse
o Betrugerische Aktivitaten
Mermale
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Aufgabe 3: «Eine typische Hoax-Mail» (Partnerarbeit, Austausch im Plenum)

Auftrag: Die folgende Hoax-Mail ist frei erfunden, aber sie zeigt die Merkmale, an der viele
Hoaxe leicht erkennbar sind. Markiere die Merkmale mit einer Farbe.

ACHTUNGI!!I Wenn Sie nicht sofort die Website
http://www.cosmopollite.de aufsuchen, infizieren Sie |hren
Computer mit einer hoch gefahrlichen Variante des Cosmo-
Pollite-Virus!lll Dieser befallt FTP-Zugange, ZYNI-Objekte,
LOG-Files und alle Archidateien auf CD-ROMSs und breitet sich
uber Mail, BafH, IRC, FTP, POP, SMTP, SNMP, RTFM und
WYSIWYG aus.

ACHTUNG! Nach Aussagen des Antivirenzentrums AV-CERT
zerstort der Virus ERSTMALIG HARDWARE! DAS WAR
BISHER NICHT MOGLICH UND PASSIERT HIER

manipuliert den Kathodenstrahlrdhre, farbt das Innere des
Screens schwarz und erzeugt zugleich mittels XGA-
Abbrivaturambivalenz einen grellweilien Licht-Rand. Dieser
Rand wird innerhalb weniger Minuten glihend heil3 und bringt
das Glas zum Schmelzen. Das BSI, CIA und MAD haben
bereits UBER 2.000.000 DOKUMENTIERTE VORFALLE allein
iIn Deutschland vorgelegt, in denen die Frontseite des Monitors
auf diese Weise einfach aus dem Bildschirm herausgestanzt
wurde.

DIE FREILIGENDE KATHODENSTRAHLROHRE DES
MONITORS WIRD VOM VIRUS ALS LASER BENUTZT, UM
RAUBKOPIEN AUF IHEM SCHREIBTISCH
EINZUDAMPFENIIT Wenn Sie bereits betroffen sind,
versuchen Sie, sich mit Aluminiumfolie zu umwickeln, um den
Monitor auszuschalten! Der Virus ist so neu, dass kein
Virenscanner ihn erkennt, und breitet sich seit enigen Stunden
uber die geanze Welt aus.

WARNEN SIE FREUNDE, VERWANDTE UND
GESCHAFTSPARTNER, INDEM SIE DIESE MAIL AN
MOGLICHST VIELE PERSONEN WETERLEITEN.
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Aufgabe 4: «Sicherheits-Check» (Partnerarbeit, Austausch im Plenum)

Auftrag: Wie gut ist euer/dein Computer zu Hause geschitzt? Prufe anhand der im
Medienkompass 2 auf Seite 69 aufgefihrten Tipps, welche Massnahmen eingehalten
werden und welche nicht. Halte aufgrund der Ergebnisse fest, was du zusatzlich

unternehmen musst, um den Schutz zu gewahrleisten. Uberlege dir schliesslich, woran die
Massnahmen erkennbar sind.

Sicherheitscheck

Das muss noch gemacht Woran sind die

Eingehaltene Massnahmen
9 werden ... Massnahmen erkennbar?




